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Abstract 
At the J-PARC Hadron Experimental Facility, a control system that uses EPICS is in operation, and the number of the 

latest EPICS channels is about 7,000. As the number of beamlines increases, the amount of data continues to grow, and 
temporary increases in network load have caused delays in updating some data displays. To address this issue, initially, 
various tools like vnstat, mrtg, and munin were introduced on each PC to check for any problems. While this approach 
sometimes allowed for identifying the causes of issues, during actual network outages, information from the affected PCs 
stopped coming in, making it difficult to determine the details of the problem. In pursuit of more effective information 
gathering, a smart switch was introduced and managed using Zabbix, ensuring more reliable information collection during 
network failures. This report provides a comprehensive account of the control network monitoring system deployed at 
the J-PARC Hadron Experimental Facility. 

 

1. はじめに 

J-PARC[1]ハドロン実験施設[2]では、EPICS[3]を採用
した制御システムが 2009 年の運転開始から運用されて
おり、現在の EPICS channel 数は約 7000 に上るものと
なっている。ビームラインの増加に伴い、データ量も増加
し続けており、一時的なネットワーク負荷増大によって一
部のデータ表示の更新が滞るなどの問題が発生してい
る。この問題を解決するため、当初は各 PC に vnstat[4]
や mrtg[5]、munin[6]などを導入して、問題がないかを
チェックしていた。これにより、原因究明できる場合もあっ
たが、実際にネットワーク障害が発生すると、問題が発生
している当該 PC からの情報がこなくなり、詳細が分から
ないことがあった。そこで、より効果的な情報収集を目的
として、スマートスイッチを導入し、zabbix[7]で管理するこ
とで障害時の情報収集をより確実に行えるようにした。本
報告では、J-PARCハドロン実験施設における制御ネット
ワーク監視システムの詳細について報告する。 

2. ハドロン制御システムの概要 

Figure 1にハドロンビームライン制御システムの概要を
示す。ハドロン制御システムは、J-PARC制御ネットワーク
内の HD VLANにネットワーク接続されており、各種ネッ
トワーク機器が 1000 BASE-T もしくは 100 BASE-Tでお
互いに接続されている。ネットワーク接続された機器はお
よそ 160 台である。制御フレームワークとしては
EPICS(version 3.4.12)が採用されている。EPICS channel
数は合計約 7000 channelである。 

3. 従来のネットワーク監視システム 

ハドロン実験施設は2009年にAラインの運転を開始、
2020 年に B ラインの運転を開始、2023 年に C ラインの
運転を開始と年々ビームラインを拡張しており、そのため

ビームライン制御機器が年を追うごとに増大してきている。
それに伴って様々な原因による状態表示の更新速度の
低下などのネットワークトラブルが出てきている。その対
策としては 2 つ実施されており、一つは各 EPICS 
IOC(Input Output Controller)が稼働していることを示すレ

Figure 1: Schematic view of the hadron beamline control. 

 
Figure 2: Example of network traffic monitoring and 
recording with vnstat.  ____________________________________________  
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コードの用意とアラームハンドラーによる監視であり、こ
れによってネットワーク障害が生じた場合にオペレー
ターが気づいて対処することができる。もう一つはネット
ワーク障害が生じたときにどこに原因があるかを把握し
やすくするためのネットワーク監視システムである。ビー
ム開始初期段階では、ネットワーク監視システムとして
vnstat を導入し、定期的にネットワークトラフィック情報を
ファイルサーバーに書き込むことで障害状態が把握でき
るようにした。記録されるデータの一部について Fig. 2に
例を示した。これによって最低限の情報は得られるように 

なったが、常時記録されているわけではないので、後で
原因究明する際には役立つが、ネットワーク障害の原因
を追究して解消する作業の際には使えない。 
よってその後 mrtg(The Multi Router Traffic Grapher)を利
用したネットワーク監視システムを導入した。 
ネットワーク機器に SNMP(Simple Network Management 
Protocol)を導入し mrtg で監視することで、各機器のネッ
トワーク負荷状態、CPU 負荷状態、メモリ状態、Disc 状
態をリアルタイムに監視できるようになった(Fig. 3)。また
並行して munin を導入することで MySQLデータベース
の状態を監視できるようになった(Fig. 4)。 

 

4. 今回開発したネットワーク監視システム 

3 節で説明したシステムだと、ネットワーク機器のみの
監視しか行っていなかったため、何か障害が生じた際に

当該ネットワーク機器近辺からの情報が得られずどこで

問題が起きているか特定するのに時間がかかることが

あった。そこで L2 機能を持ったギガビットスマートスイッ
チ(netgear社 GS724T 6台、GS716T 1台)を導入して、ス

イッチの各ポートのトラフィック監視を行えるようにした。

それとあわせて Zabbix(version 5、mariaDB version 
5.5.68)を利用して監視するシステムを構築した。Zabbix
サーバーのスペックは Table 1 に示した通りである。
Zabbix には複数のグラフなどの監視設定をまとめたテン
プレートがあるが、今回は Zabbix の netgear のページに
あるテンプレート「Template Net Netgear Fastpath SNMP」
を利用した。このテンプレートを利用することで複雑な設

定をすることなく表示画面(スクリーン)を作成することがで
きる。Zabbix は Web ページで各種設定からリアルタイム
監視ができるようになっており、例として Fig. 5 に Zabbix
ダッシュボードの様子を示す。これによって Zabbix 監視
システム自体の状態を把握することができる。 

実際のスマートスイッチの情報を表示している例を

Fig. 6 にしめす。スマートスイッチ各ポートの任意の時間
スケールに対するネットワーク負荷やネットワークエラー

を表示することができている。 
このシステムによって以前より障害発生個所をより早く

特定できるようになった。また今まではネットワーク機器

によっては SNMPなどを導入できない機器が障害を起こ
した際に気づくことができなかったが、今回導入したシス

テムによって検知できるようになったのも大きい。 
 

 
Figure 3: Example of network device monitoring with 
mrtg. 

 
Figure 4: Example of MySQL database monitoring with 
munin. 

Table 1: Hardware Specifications of Server for Zabbix 

モデル HP DL20 Gen 10 

CPU Xeon E-2236 3.4 GHz 1P6C 

メモリ 32 GB  

HDD 1 TB (RAID1) 

OS Scientific Linux 7.9 

 
Figure 5: Zabbix dashboard for monitoring network smart 
switch information.  
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5. まとめと今後 

今回ネットワークスイッチを導入しZabbixで監視するこ
とで、ネットワーク障害が生じた際にどこに問題があるか
が分かりやすくなった。同時に SNMP などを導入できな
いネットワーク機器の異常も検知できるようになった。 
今後は、現状で SNMP 監視やデータベース監視を実
施している mrtgや muninから Zabbixに監視システムを
移行することで、一元的にネットワーク状態を管理できる
ようにする予定である。SNMP についても徐々に Zabbix 
agentに移行していくことを考えている。 
また、ビーム停止中、運転中に運用していく中で長期
的な負荷の変動などの障害の傾向を見ることで異常発
生を未然に防ぎ、システムの安定性を向上して行ければ
と考えている。 
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Figure 6: Example of Zabbix screen for monitoring 
network smart switch information.  
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